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	О мерах 
по профилактике мошенничеств
	

	



Анализ результатов работы по предотвращению преступлений, связанных с использованием информационно-телекоммуникационных технологий (далее - ИТТ), показал, что в текущем году количество пострадавших от мошенничества сократилось на треть.
Отмечено снижение числа жертв среди специалистов в области здравоохранения, образования и культуры. Работники топливно-энергетического комплекса, пенсионеры, а также государственные и муниципальные служащие стали реже становиться жертвами мошенничества (информация во вложении).
Одним из факторов, способствующих такому результату, является активное использование приложений для блокировки мошеннических звонков, таких как «Яндекс Алиса», официальные сервисы банков и мобильных операторов, а также приложение Who Calls от Касперского.
Опрос, проведенный департаментом региональной безопасности Ямало-Ненецкого автономного округа (далее - автономный округ), показал, что 88% опрошенных используют приложения для блокировки звонков от мошенников (информация доступна по ссылке https://drb.yanao.ru/vote/1144/result/show/?VOTE_ID=1152&view_result=Y).
Однако, несмотря на снижение количества пострадавших от телефонных мошенников, злоумышленники продолжают активно использовать популярные мессенджеры для связи с потенциальными жертвами. В текущем году в автономном округе было зарегистрировано более 900 таких случаев, из них более 500 — в WhatsApp (принадлежит компании «Мета», которая признана в Российской Федерации экстремистской организацией) и более 300 — в Telegram.
Выбор мессенджеров для обмана объясняется тем, что в них сложно отследить и идентифицировать личность звонящего, а также проще использовать технологию подмены голоса и отправлять ссылки для кражи персональных данных.
Большинство схем нацелено на доверчивых или пожилых людей, которые легко поддаются манипуляциям. Для этого аферисты создают соответствующие профили и устанавливают символику правоохранительных органов, представляясь сотрудниками полиции или прокуратуры. Они также используют логотипы банков и мобильных операторов, чтобы звонки звучали более убедительно. Подделывается и видимый отображаемый номер (например, номер 900 «Сбера»).
Чтобы помочь жителям автономного округа избежать столкновения с мошенниками в мессенджерах WhatsApp и Telegram, защитить себя, своих детей и пожилых родителей от нежелательных звонков и сообщений, департамент региональной безопасности автономного округа подготовил карточки с инструкциями. Они помогут защитить аккаунт в этих мессенджерах и избежать нежелательных звонков и сообщений в 3 клика.
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